OO NOCEBHOI 3HAYHYAJA Y PENYBNUUKN CPBUJU

% e Y UUIbY MKT CUCTEMA:
- DENWTE UHOOPMALMJE U

NoOOAUM O NTUYHOGTH EHEPFETHKA CAOBPATRAJ
MCKYCTBA
-NMPUNPEMMUTE
SJANOCINEHE, NTPOUEOYPE WM
30PAEBCTEO OWFUTANHA OOEPA OO0 ONWTET TEXHONOIrMJY
MH®PACTPYKTYPA MHTEPECA

- MPUMEHWUTE

-Y CNYHAJY HANAQOA

MHRPOPMAUWOHO ENEKTPOHCKE CNYXKBEHO

OPYWTBO KOMYHWKAUWJE rmacuno
ENEKTPOHCKA

TPTOEBEWHA

%%
YNPABBAKE YMNPABIEAKE KOMYHANHE NPOWM3IBOOKA
HYKNEAFHUM OTNAODOM OENATHOCTH W CHABOEBAKE
OBJEKTUMA XEMWUEANWUJAMA

SAWTUTUTE CBOJY PUPMY N 3AMNOCNEHE

ynytcreo 3A NPUJABY
UHUUAEHTA

NPUJABUTE CBAKW MHUWAOEHT

HA HAWEM NOPTANY Cp5 uEpT




ynyrtcrBeo 3A lPUJABY UHLUULOEHTA

WHunaeHT je cBakm gorahaj koju Mma CTBapaH HeratMBaH yTuuaj Ha 6e36efHOCT MpPEeXHUX u
nHopmauymoHmx cuctema. Ceu onepatopu UKT cuctema of nocebHOr 3Hadvaja ofroeapajy 3a
6e3begHocT VIKT cnctema m JyXHW cy Aa Yy TOM LUWbY MNPUMeRYjy Mepe 3alTuTe nporucaHe
3aKOHOM 0 MHPOpPMaLMOHOj 6e36eaHOCTU.

Y um/by ocTBapmBaka CTpaTellkor uwba Bnage Penybnunke Cpbuje- passoja v yHanpehena
nHdopmaumoHe y Penybnnum Cpbuju, HaumoHanHn LIEPT Bplwiv npeBeHUMjy 1 3aUTUTY 04 pu3nka
nyteMm pasmeHe uHbopmaumja, npahewa aKTyeNHUX pusUKa WU MNogusara CBecTn rpahaHa,
npuBpeAHNX cybjekaTa 1 opraHa BAacT1 0 3Hayajy MHpopMaLMoHe 6e36eaHOCTH.

MpurjaB/bMBakbe NHLMAEHATA KOjU MOTY Jia MMajy 3HadajaH yTuuaj Ha HapyLlaBake nHGopmaLmmoHe
6es3besHOCTN NpesBMAeHa je 3aKOHOM O UHGOPMALMOHO]j be3beaHOCTY, Te je onepaTtopuma VKT
cucTemMa oJ nmocebHoOr 3Hauyaja nNponuvcaHa obaBe3a NpujaBbMBaka MHUMAEHaTa. Vimajyhn y Buay
4a je nHpopmauoHa 6e36eHOCT cacTaBHU e0 CBeykynHe 6e36e4HOCTY, 1 Aa je HheHO ouyBame Y
byHKUMj1 ocTBapMBama 1 MoLITOBakba Nnpaea, cioboga 1 nHTepeca rpahaHa, NnprBpege 1 Apxase
CBU APYLUTBEHW YnHMOLM Tpeba Aa byay CBECHW pu3KMKa MOBe3aHMX ca yrnotpebom TexHonoruje. Ta
cBecT ce, n3MeRy octasnor, ornega u y eburkacHoj peakumjym Ha UHUUAEHTE, OLHOCHO HUXOBOM
npuvijaB/bBaky HALIEXHOM OpraHy.

VKT cnctemn o nmocebHOr 3Ha4aja Cy CMCTEMU KOjU ce KopucTe y obaB/bakby MOC/AOBa Y OpraHuma
jaBHe Bnactu, 3a obpagdy nogaTaka O JMYHOCTK, y 0baB/baky AeNaTHOCTWU O OMwITer nHTepeca y
obnacTmMa Npouv3BOAHe U ANCTPUBYLMje eneKkTpUUHe eHepruje, NPoM3BOAHA U Npepaja Yriba,
NCTpaxmBake, MPOU3BOAHA, NMpepasa TPaHCMOPT 1 ANCTpubyLmja HadTe 1 TeuHor raca, NpoMeT
HadTe N HaQTHUX AepuBaTa, >XeNe3HNYKOr, MOLITAHCKOr U BasAyLlHOr caobpahaja, 34paBcTBeHa
3aWTunTa, BORera pernctpa nojataka O obaBe3amMa OU3UUKMX U MNpPaBHUX uULa Npema
bVHaHCMCKUM  MHCTUTYUWjaMa, YynpaB/baka, OAHOCHO oObaB/bakba JAenaTtHocTM Yy Be3n ca
bYHKLMOHNCakbeM peryancaHor TPXKMLWTA, pa3sMeHe MHTepHeT caobpahaja, ynpaB/bake perncTtpom
HaUWOHANHOT MHTEPHET AOMEHa 1 CUCTEMOM 3a MMEHOBake Ha Mpexu, yrnpas/bakse, 3allTuTa u
yHanpehene gobapa oj onwiTer MHTepeca, Kao LUTO Cy BoAe, MyTeBU, MUHEPanHe CUPOBUHE, LUYMe,
nJoBHe peke, je3epa, obane, bare, AMB/BaY, 3awTvheHa nogpydja, ycayre nHGopmauoHOr
APYLUTBA, eN1eKTPOHCKa KOMyHMKauuja, nsgaBarse cnyxéeHor rnacuna PC, ynpaB/bake Hyk/leapHUM
ob6jekTMa, Kopuwhere, MpPoOM3BOAHKA, MPOMET W TMpPeBO3 HaopyXaka W BOjHe Orfpeme,
yrnpaB/bake OTMALOM, KOMYHajaHe AeNaTHOCTU, MOCA0BU QUHAHCU|CKUX WHCTUTYLWja, ycayre
NHGOPMaLMOHOr APYLUTBA HaMeheHe APYrvM fpyxaoumma ycnyra MHGopmMaLmoHor apyLuTea y
LBy oMoryhaBakba NMpyXaka HUX0OBUX yCyra.

Jaxne, VIKT cuctemun oz mocebHOr 3Hauvaja cy CUCTeMu, Mpexe, 06jeKTU U HUXO0BU AeN0BU, Ynjn
npekng GyHKUMOHMCaHkba WK npekus mcrnopyke poba OAHOCHO ycayra Moxe MMaTu 036ubHe
nocneanLe Ha HauMoHanHy 6e36eAHOCT, 34paB/be U XUBOTE JbyAlN, UMOBUHY, XMBOTHY CPeAuHY,
6e3besHOCT rpafaHa, eKOHOMCKY CTabWHOCT, OAHOCHO Yyrpo3nTn GyHKLUMOHWCawe Penybavke
Cpbuije.

OnepaTtopu VKT cnctema of nocebHOr 3Hayaja cy obaBesHU ga o nHuugeHtuma y VKT cuctemmma
Koju MOry Ja MMajy 3HaudajaH yTuuaj Ha HapylaBake MHPOpMaumoHe 6e3beAHOCTUM JocCTaBe
obaBelUTeHa 0 NHUNAEHTMMA:

1) KOjn AoBOAe A0 NpeKknja KOHTUHYyMTeTa BpLUEeHa NOC/I0Ba U NpyXahba YCyra, 04HOCHO 3HATHUX
Tewkoha y BpLUEHY NOCN0BA U NpYyXaky YCayra;



2) KOju yTn4y Ha BENNKN BPOj KOPUCHMKA YCAYra;

3) Koju poBoje A0 MNpekuAa KOHTUHYUTEeTa, OAHOCHO Tellkoha y BpLUehy MoC/0Ba M NpyXaka
ycnyra, Koju yTuyy Ha obaB/bake Moc/oBa W BpLUeke ycayra Apyrix onepatopa VKT cuctema of
nocebHOr 3Hayvaja UM yTru4y Ha jaBHy 6e36eHOCT;

4) koju foBoge A0 Mpekuia KOHTUMHyMTeTa, OAHOCHO Tellkohe y BpLUeHy MOC/AOBa U MpyXakby
ycnyra v umajy ytuuaj Ha Behu geo Teputopuje Penybnnke Cpbuje;

5) koju poBofe A0 HeoBnawheHor mpuctyna 3awTuheHVM nojauuMma uyuvje OTKPMBaHe MOXe
Yyrpo3uTu Npasa 1 MHTepece OHUX Ha Koje ce nojalu 04HOC;

6) KOju Cy HacTanu kao nocneguua nHumgeHta y VKT cnctemy Koju ce KOpucTu y nmpyXakby ycyra
nHPopMaLoHor ApyLUTBa, kaga UKT cnctem oz nocebHOr 3Ha4aja KOpUCTU MHbOPMaLMOHe ycayre
VKT cnctema Koju npyxa ycayre MHGopMaLoHOT ApyLUTBa.

MpunjaBa nHUMaeHaTa BpLUK ce nNyTeM MMejna Ha info@cert.rs kao 1 npeko Beb cajta www.cert.rs
KAWKOM Ha nosee ,lMpujaBn MHUMAEHT” 1 TOM NPUINKOM yHOCe ce nojauu nnua Koje npujasmbyje
NHUWAEHT, Kao 1 nogauu O MHUUAEHTY, OA4HOCHO aTpubyTX HEOMXOAHW 3a Aasby aHanusy, TUM u
OnuC NHUMAEHTA.

Y cnydajy Aa He nocTojy MOryhHocT npuwjaBe WHUWAEHTA MNyTeM WHTepHeTa, UCTU Ce MOXe
npwjaBnTK 1N NO3NBOM Ha 6poj TenepoHa 062/20-20-30.

WNHumaeHT je moryhe npujaButn y 6110 koje BpeMe TOKOM 24 cata CBUM AaHVMa Y HeLe/bu.

J Haumonansm LIEPT PenyGinuke Cpouje - PerynaTopHa reHLjuja 3a ENEKTPOHCKE KOMYHWKALIH]E K NIOUITBHCKE yCTyre

JE3UK / LANGUAGE: Funpnnmua / Latinica / English

NPUJABKH

pATEﬂ MOYETHA  HOBOCTHM  OBABEWUTEH-A  TPEMOPYKE — PETMCTAP MOCEBHWX LUEPT-0BA  NMYBJIMKAUWJE  KOHTAKT VHLUMAEHT

‘%S‘b

HauwonanHu LUEPT Peny6nuke Cp6uje

CPBb-LIEPT

AETAJTEHWJE

OBABELUTEHA

OkTo6ap - Mecel MHpopMmaLHoHe 6e36eiHOCTH MpeBapa Ha nnaTdopMama 3a eNeKTPOHCKY

TPOBHHY

SMS npeBapa 3a KOPUCHHKE MOLITAHCKHUX ycnyra

PerynatopHa aresiuja 3a eneKTPOHCKE KOMYHUKaLuWje U HauuoHanHW LIEPT yno3opaBa CBe KOPMCHUKE

NoWTaHCKe yenyre, kao Haumonanyu LEPT Peny6nuke
Cpéuje, obenexapa MeflyHapoHK Mecel, HHOpMaLMOHe
Be3BeHOCTH KaMNaroM “0A6PaHM Ce 3HarbeM', M 0Be
roguHe. Mecel MHbopMaLMoHe 6e36eJHOCTH OGenexaBa
ce WHpOoM cBeTa, a y EBponu je npeun nyT obe.

1. OkToBap 2021

Hauvionannm LIEPT ynosopasa Aa je npesapa ycMepeHa
Ha KOPUCHWKE NNATHOPMI 33 e-TPrOBUHY MHTEH3UBUPaHA
y nocnenre Ase Henembe. Ped je 0 Npesapu Koja je
YCMEDEHA Ha OrNallMBaYe KOJUMa Ce NYTEM Heke o1
annuKaLmja 3a KOMyHHKaLM]Y JaBrbajy HaBOAHK KYMLW
KOJU CY 338MHTEPECOBAHH 38 NDOM3BOJIE KOje CY OrNacuin.
K

22. CenTembap 2021

JOLU OBABELLTEHA

MOLWTAHCKUX YCNYra [a je y TOKY Npesapa KojoM ce
3noynoTpe6masa ,MoluTa Cpéuje”. KopuCHULMMa ce
warke SMS NopyKa A UM je HABOAHO CTUINA NOPYUBMHaA
¥ 1a je 33 UCMOpYKY NOTPEBHO NNATUTH TPOWWKOBE. JTUHK
13 NopyKe BOAW Ha NaXHy CTPaHuLly Ha Kojoj ¢

30. JyH 2021

Ha cBe Mejnose npuM/beHe Npeko noprana Uiv nmejna ofrosopa ce aytoMaTckun. O4rosop cagpxm
JINHK MpPeKo Kora je rnoTpebHO m3BpLWUTU Bepudmkaumjy npujase, U Ha Taj HauvH MOTBPAUTU
npuvjaBy nHunaeHTa. HakoH Bepudukaunje npujase, 1Ly Koje je NMpUjaBuaIo MHUMAEHT AOCTaB/ba
ce noTBpaa ca nAeHTUGMKaLoH1M 6pojeM 1 MOPYKOM Ja je npujaBa NHLUMAEHTa eBUAEHTVPaHa.


mailto:info@cert.rs

Onepatopu WKT cuctema og nocebHor 3Havaja cy y obaBesn fga oBe MHUWAeHTe npujase 6e3
of/laraka, a HajkacHuje HapejHor pajHor JaHa o/J, JaHa CasHara O HaCTaHky WHUWAeHTa.
Mpenopyka HaunoHanHor LEPT-a je npunjaBmuBare y cnesehom pokoBuMa:

NHUNAEHTY KOju AOBOAE A0 NMPeknAa KOHTUHYUTETA BpLUEHA MpBY HapeaHW paaHW
nocnoBa 1 MpyXaka Yycayra, O4HOCHO 3HATHMX Tellkoha y AaH
BpLUEHY NOoCI0Ba 1 NpyxXatrba ycayra

NHUMAEHTW KOjU yTWU4y Ha BeNUKU 6poj KOPUCHWUKA yCiyra MpBU HapeaHW paHM
NN TPajy Ay>XV BPEMEHCKN Nepuroj AaH
NHUNAEHTY KOju AOBOAE AO NPeKnAa KOHTUHYMTeTa, O4HOCHO WcTn pam

Tewkoha y BpLUery NOCN0Ba U NpYyXaky YCayra, Koju ytudy
Ha 06aB/barbe MOC/0Ba U MpyXake yciyra Apyrux oneparopa
NKT cuctema of nocebHOr 3Hayaja UAM yTUYYy Ha jaBHY

be3besHOCT

NHUMAEHTY KOju foBOAe A0 Npeknaa KOHTUHYUTETa, O4HOCHO UcTn gam
Tewkohe y Bpllewy MocnoBa W MNpyXawy ycayra n umajy

yTuuaj Ha Behun feo TepuTtopuje Penybnnke Cpbuje

NHumaeHTM Koju posBoge A0 HeoBnawheHor npucTyna Nctn paH

3aWwTheHM nogaurma unje OTKPYBae MOXEe Yrpo3vTy
npaBa 1 MHTepece OHUX Ha Koje ce nojaLum ogHoce

NHUMAEHTN KOjU Cy HacTanu Kao nociejumua MHUMAEHTa Yy MpBU HapeAHY
NKT cnctemy Koju ce  KOpUCTM Yy MpyXakwy Yycayra AaH
nHPopMaunoHor ApyliTea, kaga VKT cuctem op nocebHor
3Ha4aja kopuctu nHdopmaumoHe ycnyre UKT cucrema Koju
npyxa ycnyre nHeopmauoHor 4pyLUTBa




OCHOBHW TUMAOBWM WHUMAEHaTa nponucaHm cy Ypeabom o MocCTynky obaBellTaBaka O
NHUMAEHTUMA Y MHGOPMALIMOHO-KOMYHNKALIMOHNM CUCTEMMMA OZ nocebHor 3Hayajal1]:

pyna BpcTa
Py P Onuc nHUMgeHTa
MHUMaeHaTa MHUMAEHTA
PauyHapckn  Bupyc je eo  3/loHaMepHor
ncranvparse o} y' F:e CKO 6pZ 'J je | a ce § ca
KOMMjyTepckor K unjmn Wb wmpwu
3oHamepHor auy 1:); apHa anHa TJaK(J) uio HaAnaAa I/I3BpLIJHe
codTBEpa y OKBUPY Bupyc patiyrap patyRap P
JaToTeke M JOKYMEHTa M MOXe Mpoy3poKoBaTu
KT cictema
HaMeHCKO b6pucare gatoTeka Ca xaph Aucka v
(mansep, eHrn.
B CINYHY LUTETY.
,malware")
PauyHapcky UpB je nMnporpam KoOju  Cagpxwu
3/10HaMepHU KOA KOju ce LIMpK NPeKo Mpexe, Tako
LITO Ce CaMoCTaJIHO YMHOXaBa W MpeHocn,
OfHOCHO He 3aBWUCKM o4 faToTeka xocta. Lpsu ce
Lps (eHrn.
. Wpe Ha ajpece enekTPOHCKe MoLITe ca JucTe
,worm”)

KOHTaKTa XpTBe WUAM Uckopuwhagajy parnBoCTy
MPEXHWX anavkauuvja u 360or Bennke 6p3vHe
lWMpeHa CAyXe 3a MpeHoC OoCTaaux TUMOBa
310HamepHor codTBepa.

PaHcomBep je TN Maneepa, OAHOCHO 3/10HaMepPHN
codtBep koju wunbpupa wuHdopmauvje Ha
ypehajuma wnan wMpexama, a 3a npuctyn wu
OTK/byYaBare gaToTeka 3axTeBa niahame oTkyna.
YecT je cnyyaj fa gatoteke yak M HakoH nnahakba
OTKyMa 0CTajy 3aK/by4aHe.

PaHcomBep (eHrn.
,ransomware”)

PauyHapcky TpojaHUM (TPOjaHCKM  KOHW)  cy
TpojaHal, npeTtka Koja nokywasa Ja ce rpejcrasu
KOPUCHMLMMA Kao fa Cy KOPWUCHW nporpamMm v Ha
Taj HauvH wx npeBapu gda ux nokpeHy. OBwu
nporpaMmm MOry fJa npey3my Jpyre rnpeTke ca
NHTepHeTa, ybauyjy Apyre TurnoBe ManBepa Ha
YyrpoXeHe payyHape, KOMyHULMPajy ca yAa/beHUM
Hanagaynma wn benexe cBe LWTO Ce Kyua Ha
TacTatypu 1 Wasky Hanagavynma.

LWnujyHckn codTBep gennMmnYHo npecpehe unau

LinujyHckm npeysrMa KOHTPOJly Haj payvyHapoMm 6e3 3Hahba
codpTBep (eHr. U1 Ao3Bone KopucHuka. Cam HasmB cyrepuile Aa
»Spyware”) je pey o nporpamuma Koju Haarnezajy pag

KOPUCHMKa Tako LITO CHUMajy W fpey3nmajy
UHPopMaLMje ca padyHapa MonyT HaBuka
npeTpaxuvBarba Beba, ENEKTPOHCKe  TMOLUTE,
KpeZeHUujana u C1. U Te TMojaTKe TMpeHoce
Hanazauy.

[1] Ypes6om o nocTynky obaBeluTaBatba O MHUMAEHTVMMA Y MHOPMALIMOHO-KOMYHUKALMOHUM CUCTEMUMA O MoceGHor
3Hauaja (,Cnyx6eHun rnacHuk PC", 6poj 11/20)



Ipyna Bpcta
ME)Il_lI/Ip,eHaTa I/IELWIp,eHTa Onuc nHunAeHTa
PYTKUT (€HrA. PyTknt je codrBep koju omoryhaea I'IpI./IBI/IJ'IeFOBa.H
. rootkit”) JA/bUHCKM  MPUCTYN  padyHapy, Kpujyhu cBoje
NPUCYCTBO OZ aAMUHUCTPaTopa cuctema. OmoryhaBa
Hanagayy JAa ce cakpuje y TOKy HeoBnawheHor
npuctyna wn ogpXasa MpuBUAEroBaH MpPUCTYn
padyHapy 3aobunaxerem yobuuajeHor HaudunHa
ayTeHTUdMKaLMje N MexaHn3ama ayTopum3aLuje.
HeosnawheHo CkeHupare CkeHnpare nMopToBa je Hanaj Koju Lia/be 3axTeBe
MpUKyn/bake nopTtoBa KﬂVIjeHaTa Ha HM3 ajpecCa NopToBa CcepBepa XOCTa, Ca
nogataka UM/beM OTKPMBara KOMYHMKALMOHUX KaHana Koju
ce MOry WCKOPUCTUTW, OAHOCHO MpOHanacka
OTBOPEHOr nopTa WU uckopuwhaBara Heroee
parbnBOCTU.
MpecpeTame CHundep Hanaz nozpasymesa Kopuwwhere
nogataka usmeRy | anavkaumja 3a Haarnejarbe U aHanusy MpexHor
payvyHapa n | caobpahaja y ummby npey3rMata MpPexXHUX MnakeTa.
cepsepa Ha oBaj HauuMH Hanazay aHaansmpa wmpexy u
(eHrn. ,sniffing”) npubas/mba  MHPoOpMauMje  KOjUM  je  MOXe
KOMApoMUTOBaTH.
CounjanHu Hanagn coumjanHor nHxewepuHra obnyHo Kopucre
NHXEHePUHT JbYACKY NCUXONOrnjy " NOA0XHOCT
(naxHo MaHunynaumjama kako 61 HaBe- M XPTBe Ha
npeAcTaB/barbe U | OTKpMBare OCeT/bMBUX MojaTaka WAN KpLuere
Apyrn o6anum) 6e36eHOCHMX Mepa koje he omoryhunTtn Hamagauy
NPUCTYN MPexu.
KomnpomuTtoBare | [loBpesa nojartaka nojpasymesa  ycneLuaH
nnn Lypere | 310HamMepaH MokyLlaj Koju je J0BeO [0 M3MeHe Wan
nojartaka (eHrn.| rybuTtka nogaTaka.
,data breaches”)
MpeBapa dnnHr ®PULWNHT je cajbep Hamaj Koju ce Bpwwn y3 nomoh
(eHrn. efleKTPOHCKe rMoLTe, KOja CagpXu 3/10HaMepHU
»phishing"”) MPUAOT NNV INHK KOjU BOAM Ka 3apaxKeHOM CajTy Unu

JAOKYMEHTY. Hanagau KOpUCTU coumjanHm
NHXeHePUHT Aa 61 ce NpeAcTaBMO Kao HEKO MO3HaT
M TaKo HaBeO XPTBY Aa OTBOPM €NeKTPOHCKY MOLUTY.
OBaj Hanaj je 4ecTo MOBe3aH W ca HanaAuma nonyT
ManBepa, Mpexe 60ToBa 1 cajbep LUNnjyHaxe.



https://sr.wikipedia.org/wiki/%D0%A1%D0%BE%D1%84%D1%82%D0%B2%D0%B5%D1%80
https://sr.wikipedia.org/wiki/%D0%A0%D0%B0%D1%87%D1%83%D0%BD%D0%B0%D1%80
https://sr.wikipedia.org/wiki/Sistemski_administrator
https://sr.wikipedia.org/w/index.php?title=%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%98%D0%B0&amp;action=edit&amp;redlink=1

pyna
MHLUMAEHATa

Bpcra
MHUMAEeHTa

HeosnawheHo
Kopuwhere
pecypca

(eHrn.
Lcryptojacking” n
Apyrv 06nnum)

Onuc nHunaeHTa

KpunToLekmHr (Mo3HaT u  Kao KPUMTOMAajHWUHT)
OAHOCHO ,0TUMaHe" je HOBU TePMUH KOju Ce OAHOCK
Ha rnporpame KOjU KOPWUCTE CHary LeHTpanHe
npoecopcke jegnHnue (70% A0 80%
HeunckopuwheHe cHare npoLecopa) 6e3 npucTaHka
XpTBE, 4a 61 ,pysapuan” KpUnTo BanyTe 3a CTULaHe
JINYHE KopucTn.

Mokywajn ynaja vy
VKT cuctem

Mokywaj nckopuwhasarka parmMBOCTU CUCTEMA je

Mokywaj HanajZ Ha padyHapcky CUCcTeM, KOjuM Hamajau
uckopuiihaBakba Kopuctn ogpeheHy parwmBocT cuctema. OBaj Hanaz
parbVBOCTY KopucTtuy paknBOCT ornepaTtvBHoOr cmctema,
cicTema anaukauvje wau 6uno Kkojer apyror codprBepckor
Koga, YKbyyyjyhv pogaTke anauvkauuvja  uwauv
6rbnmoTteke copTeepa.
MokyLuaj Brute Force Hanag nozpasymeBa MokyLlaj npurcTyna
OTKpMBaHa cucTemMy  KpTBe HenpeKkngHUM NloroBakbem
KpegeHUwjana pasnnunTM KoMbuHaumjama C1oBa, 6pojeBa w©
(eHrn. ,brute cnmmbona ca uwmbeM naeHTudrKaumje KopucHUYKOr
force attack”, VIMEHA 1 NI03UHKE.
Ldictionary

attack” n cn.)

Ynagy UKT cnctem

OTkpuBare wnn
HeosnawheHo
Kopuwhere
npviBUIerOBaHUX
Hanora

(eHrn. ,privileged
account

Kopuwhere npusuieroeaHnx Hasora omoryhasa
Hanagayuma fa ce HenpumeheHo kpehy kpo3 UKT
CUcTeM  UAN  Mpexy U MpUCTyne 0CeT/bMBUM
nogauyvma.

OTKkpurBare Wan
HeoBnawheHo
kKopuwhere
HenpuBWIeroea-
HUX Hanora
(eHrn.
Lunprivileged
account
compromise”)

Kopuwhere HenpusunerosaHmx Hanora omoryhasa
Hamagaynma Ja ce HenpumeheHo kpehy Kpo3
orpaHudyeHn pgeo WKT cuctema unm mMpexe, ca
moryhHowhy game komnpomwutaumje VIKT cuctema
WA Mpexe 1 NpUCTyrnaka o0CeT/bMBMM NogaLmma.

HeoBnawheHn
npucrtyn
anankaumjn

HeoBnawheHn npuctyn anamMkaumjn je npuctyn eeb
nokaumjn, nporpamy, cepsepy, CeEpBUCY VAW LPYrOM
cnctemy nomohy Tyher Hanora nnn Apyrux MeToza.




WIN OrpaHnYyeHa
poctynHoct UKT
cicremMa

oHemoryhaBaka
nnu oMeTaha
byHKUMOHMCarba
NKT cncrtema
(eHrn. ,denial-of-
service attack” -
DoS)

Fpyna Bpcra Oonunc nHunaeHTa
MHUMAeHaTa MHUMAEeHTa
Mpexa Mpexa 60TOBa je ayToMaTW30BaHW Hamaj Koju je
3apaxenx CKEHVpa MpexHe ajpece UV LWMPW 3apas3e Ha
ypehaja parMBUM padyHapuma, WwTo omoryhaea xakepuma
(eHrn. . botnet”) [la npey3My KOHTPOJly HaJ 3apaxeHnM padvyHapuma
1N npeTBope mx y 6oToBe. Ha Taj HauMH ce cTBapa
Mpexa 60ToBa KOja Ce KOpUCTM 3a Hanage
oHemoryhaBawa ycnyra (DDoS), kao u 3a
M3BpLUaBare 3ajaTaka 6e3 3Haka XPTBe (Cname
efleKTPOHCKe rMowTe, BUpyca wan Kpahe AnYHUKX
rnozataka).
HegocTynHocT Hanag ca unmbem DoS Hanag je nokywaj Hanajgadya Aa oHemoryhu

NPUCTYN cepBepy UAN CePBUCKMA KOjU Cy HaMeHEeHY
KpajryM KOPUCHULMMA.

AncTpnbyrpaHn
Hamajg ca UWbewm
oHemMoryhaBaha
nan OoMeTama
dyHKLUMOHMCarba
NKT cicTtemMa
(eHrn.
Ldistributed
denial-of-service
attack” - DDoS)

DDoS je BuiecTpykn Hamaj Koju nmmMa 3a uuib ja ce
nopemeTy HopmanaH caobpahaj cepBepa, ycayre
WA Mpexe npennaembyjyhn nHdpacTpyktypy sehom
KONMYMHOM WHTepHeT caobpahaja. DDoS Hanaaw
MOCTUXY eduKacHocT KopucTehu BULLE
KOMMPOMUTOBAHUX  padyHapCKMX CUCTemMa  Kao
n3Bopa caobpahaja.

CaboTaxa

CaboTaxa Kao Hamaj ce KOpUCTUTW y CBPXY
caboTuparba CUCTEMA WAM Mpexe W HaHOLLeHa
wTrete. Moryhn cy pasnnuntn obamum cabotaxe y
3aBMCHOCTM 04 o06nacTu nocnoBaka HanagHyTte

n Hq)paCprKType.

[Mpekns y
bYHKLMOHMCakbyY
cucTemMa uam gena
cucrema

(eHrn. ,outage”)

Mpekna paja cucTema MNpoy3poKOBaH MPeKnaoMm Yy
ncropyuy  enekTpuyHe eHepruje, 360r oWWMX
BPEMEHCKMX YC/I0Ba UV XapABepPCKe rpeLuke Koja je
HacTana Kao nocneguLa HencnpasHe ornpeme.

YrpoxaBare
besbegHOCTU
rnogartak

HeoBnawheH
npuctyn
noaauyma

HeoBnawheHu npuctyn nogauvma je Hanaz nomohy
KOr ce KpLUeteM Mepa 3allTuTe NpUCTyna nojaumma
cMcTeMa UM Mpexe y Lnjby HXoBe 310yrnoTpebe.




Fpyna Bpcra Onuc nHunaeHTa
MHUMAeHaTa VHUWAEHTa
HeoBnawheHa HeoBnawheHa mn3meHa nogataka je Hanag nomohy
n3MeHa v KOr Ce KpLUeH-eM Mepa 3aLuTuTe NpucTyna nojaurma
b6pucame cucTeMa UM Mpexe 1 BPLIM HUXOBa M3MeEHa, a Y
nosgartaka LM/bY HMXOBe 3n10ynoTpebe
Kpuntorpadckn Kpuntorpadckn Hanaz je metoz 3aobunaxera Mepa
Hamazg 3aWTnTe KpunTorpadpckor cucreMa npoHasaxeHem
cnabocTu y KoZy, wrdpw, anropuTmy,
KpunTorpapckoM NpPOTOKOAY UMW LLUEMU YrpaB/bakba
k/by4deBrMa. OBaj npouec ce Takohe Ha3vBa
LKpuntoaHanmsa®“.
OnepaTneHM OTKa3VBaHe OTKa3svBahe xapABepCcknx KOMMOHEHT ce 04HOCK Ha
MHLMAEHTY XapABepCKnx 3aCToj y pajy Koju ce Aoroamo 360r OTKasvBaha
KOMMOHEHTU XapABEPCKNX KOMMOHEHTW. YKONUKO je npobaem
6110 jelHOCTAaBHO peLunTK, ann je oMeTao pefoBaH
npouec paja W JOBeO A0 MNOMepara POKOBa
N3BpLUaBaHa pagHUX 3ajaTaka, OLHOCHO
oHemoryhaBakba Mmpyxakba yc/ayra, cMaTpa ce ja ce
LOTOAMO NHLUNAEHT.
MNpobnemun y paay MNpobnemn y pagy ca codTBepCKMM KOMMOHEHTaMa
ca codpTBEPCKMM ce OHOCe Ha CBe OHe mpobaeme Koju cy AOBeAnN A0
KOMMOHeHTamMa 3acTojay pasy v nocs0BHOM MpoLiecy, Koju 3axTeBajy
aHraXkoBame nmua 3a pyKoBar-e TUM
KOMMOHEeHTamMa, HOBe WHCTanaumje, Kao M HoBe
HabaBke. Mpobnemu Koju ce peLuaBajy
pecTapToBakeM Mporpama Koje Tpaje TONUKO Aa He
1n3as3MBa MOMepake pokKoBa WAM HemoryhHocT
npyXaka ycayra Ha yobuyajeH HauduH, mMoxe ce
N30CTaBUTU U3 BpOoja MHLMAEHTA.
VHUngeHTn Kpaha CBM VHUMAEHTX KOju Cy HacTaau Kao nocaemua
bOU3NYKO-TEXHUYKE XapABePCKMX kpahe xapABepCcKMX KOMMOHEHTU KOje Cy CacTaBHU
6e36e4HOCTU KOMMOHEHTU neo VKT cuctema.
Moxap CBY MHUMAEHTU KOju Cy HacTanu Kao nocinejuua
noxapa y VKT cnctemy.
Monnasa CBM VHUMAEHTX KOju Cy HacTaau Kao nociaeimua
nonnase y VIKT cncremy.
Octann VHUMAEHTN Koju
NHUMNAEHTW He cnagajyy Yy

rope HasejeHe
KaTeropuje




3axBasbyjyhn ocTBapeHoj MehyHapoZHOj capamu ca ApyrM HauvoHanHuM LEEPT-oBuMma, Kao u
unaHcTBy y MehyHapoAHuMM opraHm3aumjama HaumonanHu LEPT je noy3gaHu KoopAuHaTtop
nHopmaumja o MHUNAEHTVIMA 1 NOCEBHO yKasyje Ha 3Hayaj NpunjaB/blBara NHLNAEHATA.
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ENIEKTPOHCKE KOMYHUKALIMJE
M NOLWTAHCKE YC/IYTE -



